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Technologia Wi-Fi

z kablami i ograniczeniami. Do tej pory jednak trudno byto pc
przewodow. Radiowa technologia Wi-Fi szturmem zdobywa rynek.

azdy z nas styszat o tacznosci bez ka-

bli. IrDA, Bluetooth, GSM, DECT - te

rozwigzania od dawna sa na ustach
wszystkich, a niektdre nawet na state zagosci-
ty w naszych domach. W numerze 5/2002
przedstawilismy kompendium technik po-
zwalajacych 1aczy¢ rézne urzadzenia bez
pomocy kabli. Oprécz juz wymienionych
standardéw, opisaliémy takze IEEE 802.11b.
Ta technologia, coraz cze$ciej nazywana Wi-
-Fi albo Wireless LAN, szybko zdobywa po-
pularno$¢. Od GSM-u, DECT-a czy IrDA-y
rézni sie zastosowaniem. Jej przeznaczenie
to bezprzewodowe sieci lokalne. WLAN jest
w zasadzie odpowiednikiem standardowego
Ethernetu - tyle ze bez kabli. Popularyzacja
tego standardu moze bardzo odmieni¢ prace
z komputerem, mimo iz w pierwszej chwili
nie wydaje sie to oczywiste.

Technologia Wi-Fi moze stuzy¢ do tacze-
nia ze soba dwoch lub wiecej komputeréw
w sie¢ typu peer-to-peer, jednak najczesciej
tworzony jest punkt dostepowy z anteng
o wiekszej mocy. Taka stacja bazowa moze
peti¢ funkcje routera, serwera DHCP lub
dostarczaé inne ustugi typowe dla serweréw
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Przysziosé w bezprzewodo _“
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Surfowanie bardziej kojarzy sie z przestrzenig | wo
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sieciowych. Komputery wyposazone w karte
Wi-Fi, bedace w zasiegu stacji bazowej, mo-
ga korzysta¢ z bezprzewodowej transmisji.
Jezeli za$ stacja pemi funkcje bramki z do-
stepem do Sieci, cato$¢ daje nam zapowiada-
ny od lat bezprzewodowy Internet!

Surfujta, gdzie chceta
...ale pod warunkiem, ze gdzie§ w poblizu
znajduje sie punkt dostepowy. Obecnie na
$wiecie (gtéwnie w USA i w Europie Zachod-
niej) pojawiaja sie one jak grzyby po desz-
czu w miejscach takich jak lotniska, hotele,
sale konferencyjne, kawiarnie, restauracje,
a nawet publiczne parki. Za korzystanie
z niektdérych trzeba zaptaci¢ (jednorazowo
lub miesiecznie), ale czasem udostepniane
sq one za darmo, z nadzieja na zwigkszenie
obrotéw spowodowane przyrostem gosci.
Juz dzi$§ wielu przedstawicieli wolnych za-
wodéw szczegdlnie upodobato sobie prace
w przytulnych kafejkach i pelnych zieleni
parkach, gdzie - jak twierdza - tatwiej o na-
tchnienie.

Technologia bezprzewodowa, podobnie
jak niegdys Internet, przyciaga zwolennikéw
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wolno$ci. Powstaja projekty, ktérych celem
jest popularyzacja powszechnego i

e
o0 miejscach publicznych , gdzie mozna po-
surfowaé, dysponujac komputerem wyposa-
zonym w karte Wi-Fi. Jeden z bardziej
znanych projektéw tego typu to NYC-
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i Technologia WLAN

Komputery z kartg Wi-Fi moga taczy¢ sie ze
sobg (peer-to-peer) lub z wydzielonym na-
dajnikiem, zwanym stacja bazowg badZ
punktem dostepowym. Technologia Wi-Fi
w najpopularniejszej wersji umozliwia
przesytanie danych z predkoscia do 11
Mbit/s na odlegtos¢ nawet do kilkudziesie-
ciu kilometréw w przestrzeni otwartej i kil-
kudziesieciu metréw w przestrzeni ograni-
czonej. W praktyce dystans ten jest uzalez-
niony od uksztattowania terenu, rodzaju
materiatéw wykorzystanych w budynkach
itp. Do transmisji wykorzystywane jest pa-
smo 2,4 GHz, ktére w Polsce od niedawna
jest og6lnodostepne. Nowsze odmiany tej
technologii to: 802.11a (predkos¢ do 54
Mbit/s i czestotliwos¢ 5 GHz) i 802.11g
(ma by¢ ratyfikowana w potowie 2003 r. —
przepustowos¢ 22 Mbit/s i praca w pasmie
2,4 GHz). Artykut na temat technologii
WLAN opublikowalismy w CHIP-e 11/2000
(patrz: CD i DVD).
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i Wireless LAN w Polsce

W naszym kraju publicznych punktéw do-
stepowych jest jeszcze niewiele. Najbar-
dziej spektakularny projekt to poznariskie
lotnisko tawica, gdzie posiadacze note-
bookéw z karta WLAN moga korzystac
z dobrodziejstw Internetu w oczekiwaniu
na samolot. Réwniez hotele Marriott
(w Polsce i na catym Swiecie) udostepnia-
ja swoim gosciom bezprzewodowg siec.
Na $wiecie popularne jest uruchamianie
bezprzewodowej sieci na targach. Jednag
z takich imprez jest Kongres Technologicz-
ny, ktérego ostatnia edycja miata miejsce
29 pazdziernika 2002 w warszawskim Pa-
facu Kultury i Nauki.

Popularnos¢ Wi-Fi zaczeta sie od
AIRPORTU — stacji bazowej firmy Apple.

Jego cele to popularyzacja otwartych punk-
tow dostepowych oraz wspieranie spoteczno-
$ci uzytkownikéw technologii Wireless LAN.
Zdaniem twoércéw witryny tatwy dostep do
Sieci nie oznacza tylko swobody w zabawie
czy pracy. Projekt ma stuzyé tez budowie
(we wspoétpracy z wtadzami miejskimi) ra-
tunkowej sieci IP. NYCWireless to z jednej
strony mapa i baza takich miejsc, a z drugiej
materiaty zachecajace i wyja$niajace, jak sa-
memu zatozy¢ punkt umozliwiajacy bez-
przewodowe podlaczenie sie do Internetu.

0d wolnosci niedaleko do anarchii. Gdy
jaka$ firma zechce upubliczni¢ swoje tacze
internetowe dzieki technologii WLAN -
chwata jej za to. Jesli jednak nie ma takiego
zamiaru, lepiej niech pomysli o odpowied-
nich zabezpieczeniach, gdyz w wielu mia-
stach USA i Europy Zachodniej kraza entu-
zjasci wyposazeni w notebooki i wynajdujq
takie punkty. Nastepnie oznaczaja je tak,
mogty by¢ fatwo znalezione przez amatoréw
bezprzewodowego sufrowania. W poszukiw-
niu ,,odkrytych” sieci przeprowadzane sa
nawet samolotowe loty nad miastem. Ich
efektem sa wspolrzedne znalezionych
miejsc, publikowane w Internecie, a odczy-
tane wczes$niej z odbiornika GPS.

O tym, ze Wi-Fi najbardzje popularne
jest w USA, mozna sie przekonaé, odwie-
dzajac serwis 802.11 HotSpots. Witryna
zawiera informacje o mozliwos$ciach bez-
przewodowego podlaczenia sie do Sieci.
Oczywiscie wiekszo$¢ opisanych miejsc
znajduje sie w USA i pos$wiecono im
osobna wyszukiwarke. Drugi mechanizm
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i Zabezpieczanie sieci bezprzewodowej

Sieci wykorzystujace technologie Wi-Fi sa
narazone na ataki hakeréw. Wielu admini-
stratoréw nie stosuje zadnych powazniej-
szych zabezpieczer, o czym mozna sig prze-
kona¢, jezdzac po ulicach niektérych miast
europejskich z odpowiednio wyposazonym
notebookiem. Specyfikacja 802.11 pozwala
na wykorzystanie numeru SSID (Service Set
Identifier) jako formy identyfikacji uzytkow-
nikéw sieci. Aby mozna podtaczy¢ sie do
sieci, numery SSID karty radiowej i punktu
dostepowego musza by¢ takie same. W wie-
lu przypadkach jest to jedyne zabezpiecze-
nie przed nieautoryzowanym dostepem.
Biorac jednak pod uwage fakt, ze SSID jest
przekazywany przez punkt dostepowy wie-
le razy w ciagu sekundy wewnatrz kazdej
ramki, jest to bardzo stabe zabezpieczenie.
Haker z fatwoscia moze je ztamag, korzysta-
jac z takich narzedzi, jak AirMagnet, Nets-
stumbler czy AiroPeek. W przypadku Win-
dows XP nie sa one konieczne, gdyz sam
system przychodzi z pomoca, wykrywajac
SSID danej sieci i automatycznie konfiguru-
jac karte notebooka.

Nawet jezeli osoba z zewnatrz dostanie
sie do sieci za pomoca odpowiedniego

obstuguje pozostate kraje $wiata. Niestety,
wérdd trzynastu pozycji nie ma Polski. Nie
znaczy to jednak, ze w naszym kraju nie ist-
nieja sieciowe ,punkty zaczepienia”. Nad
Wista Wi-Fi nie jest jeszcze popularne, ale
pojawiaja sie pierwsze projekty. Jednym
z nich jest poznariskie lotnisko Lawica - o in-
nych mozna przeczyta¢ w ramce ,Wireless
LAN w Polsce”. Czy bezprzewodowe sieci lo-
kalne w naszym kraju to tylko przelotna mo-
da? Przekonamy sie o tym niebawem, ale
w czasach, kiedy mozliwosci notebookéw
i komputeréw stacjonarnych praktycznie nie
réznia sie, niewolnicze przywiazanie do
biurka nie znajduje uzasadnienia.

Wolnosé w biurze
Na bezprzewodowa sie¢, i to ze wzgledow
jak najbardziej praktycznych - odpadaja bo-
wiem Kkoszty zatozenia okablowania, kucie
$cian itp. - decyduje sie coraz wiecej firm,
szczegblnie nowo powstajacych. Inng korzy-
$cia jest tez brak plataniny kabli, o ktére mo-
gliby sie potyka¢ pracownicy, a sprzataczki
zahacza¢ przy odkurzaniu. Taka sie¢ umoz-
liwia takze bezproblemowe przytaczanie no-
wych uzytkownikéw bez konieczno$ci inge-
rencji w techniczna infrastrukture budynku.
Niektére firmy, takie jak np. Telenor,
norweski odpowiednik naszej Telekomuni-
kacji, poszty nawet krok dalej i postanowity
wykorzysta¢ mozliwoéci, jakie stwarza
technologia WLAN, do catkowitej reorgani-
zacji sposobu wykonywania pracy. Pracow-
nik dostaje tam wtasnego notebooka z karta
Wi-Fi oraz telefon komoérkowy, natomiast

SSID, czesto potrzebny jest jej jeszcze nu-
mer IP, by méc z niej korzystac. Wiele sieci
bezprzewodowych korzysta jednak z me-
chanizmu DHCP (Dynamic Host Configura-
tion Protocol), gdzie taki numer przydziela-
ny jest automatycznie. To rozwiazanie, cze-
sto stosowane w sieciach publicznych (np.
w hotelach), nie sprzyja bezpieczeristwu.
W celu jego zwiekszenia stosuje sie kodowa-
nie WEP (Wired Equivalent Privacy). Meto-
da ta nie jest, niestety, w petni skuteczna,
gdyz istnieja sposoby ztamania jej.
Niezbedne do tego dane mozna zebra¢,
monitorujac aktywna sie¢ przez okoto jeden
dzien. Lepiej jednak korzysta¢ z WEP-u,
szczegdlnie jezeli zmieniamy w miare czesto
klucz szyfrujacy.

Mimo iz dostep bezprzewodowy jest
z natury obarczony duzym ryzykiem nieau-
toryzowanego dostepu, nie oznacza to, iz
takich sieci nie mozna skutecznie zabezpie-
czy¢. Do tego celu stosowane sa m.in. wir-
tualne sieci prywatne (VPN) czy technika
RADIUS. Opracowano tez bezpieczne roz-
szerzenia standardu Wi-Fi. Wiecej informa-
cji na ten temat mozna znalez¢ w witrynie
Wi-Fi Alliance (patrz: ramka Info).

nie ma swojego biurka. Rano kazdy zajmuje
to miejsce, ktére mu pasuje, a koriczac pra-
ce, jest zobowigzany do zabrania z niego
swoich rzeczy. Pono¢ najwieksze wziecie
maja lokalizacje z widokiem na pobliskie
fiordy. W rzeczywisto$ci nawet korzystanie
z biurka nie jest konieczne, o czym mozna
sie przekonaé¢ w cieplejsze dni, kiedy wiek-
szo$¢ tawek wokoét siedziby firmy jest oku-
powana przez ludzi trzymajacych na kola-
nach notebooki.

Co kryje przysztosé
WLAN predzej czy pdzniej wkroczy takze
do naszych doméw. Bezprzewodowa sie¢
da nam bowiem swobode w pracy i zabawie,
odrywajac komputer od jednego miejsca, na
przyktad tego, gdzie znajduje sie¢ gniazdko
telefoniczne. Tak jak obecnie uzytkownicy
telefonéw, tak w niedalekiej przysztosci oso-
by korzystajace z komputeréw zapomna
o kablach.

0 Wiecej informaciji

PUNKTY DOSTEPOWE NA SWIECIE
http://www.80211hotspots.com/
BEzPRZEWODOWY NOWY JORK
http://www.nycwireless.com/
INFORMACJE 0 WI-FI
http://www.80211-planet.com/
Wi-Fi ALIANCE
http://www.weca.net/
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? Porady: zakladanie sieci Wi-Fi

1. Oszacuj, ile komputeréw (stacjonarnych, laptopéw i palm-
topéw) bedzie korzystato z sieci teraz i w przysztosci.

2. Wyposaz kazdy z nich w karte Wi-Fi (PC Card, karta PCI,
adapter USB, karta Compact Flash). Uwaga: nowe
notebooki moga ja miec¢ juz wbudowana!

3. Zdecyduj, czy potrzebny jest Ci dedykowany punkt doste-
powy (stacja bazowa). Sieci peer-to-peer bez dostepu do
Internetu moga by¢ skonfigurowane na bazie samych kart
Wi-Fi.

4. Oszacuj, ile punktéw dostepowych bedziesz potrzebowat,
przy zatozeniu, ze kazdy z nich obstuzy przecigtnie 15-20
uzytkownikéw. Wez przy tym pod uwage zasieg urzadzen —
od 20 do 100 m w pomieszczeniach i kilkuset na zewnatrz.
Pamietaj, ze wraz ze wzrostem odlegtosci maleje predkos¢
transmisji.

5. Wybierz sposéb podfaczenia stacji bazowej do Internetu
(DSL, ISDN, modem kablowy itd.). Standardowy modem
nie jest polecany ze wzgledu na to, iz jego i tak niewielki
transfer bedzie musiat by¢ wspétdzielony przez wielu uzyt-
kownikéw.

6. Uruchom stacje bazowa, korzystajac z dotgczonej do niej
instrukgji.

7. Zainstaluj pierwsza karte Wi-Fi w komputerze. W przypad-
ku notebooka z wbudowanym adapterem uruchom pro-
gram do odnajdywania stacji bazowej. Windows XP zrobi to
automatycznie.

8. Skonfiguruj stacje bazowa. Wiekszos¢ z nich umozliwia
wykonanie tej czynnosci za pomocg interfejsu WWW, co
bardzo utatwia caty proces.

9. Zainstaluj karty Wi-Fi w pozostatych komputerach i ewen-
tualnie podfacz drukarke sieciowa.

10.Zadbaj o bezpieczenstwo: wiacz kodowanie WEP (okreso-
wo modyfkuj klucz szyfrujacy), zmierh domysing nazwe sie-
ci i hasto oraz, jezeli nie jest to sie¢ publiczna, wytacz SSID
i umies¢ punkt dostepowy mozliwie z dala od otwartych
okien oraz drzwi. Jesli nie jest to konieczne, nie udostepniaj
plikéw i drukarek. Zaszyfruj katalogi zawierajace szczegél-
nie wazne dane.

Kalkulacja Kosztow

Instalacja biurowej sieci bezprzewodowej nie zawsze jest bar-
dziej optacalna niz zaktadanie infrastruktury sieciowej. Dlatego
warto najpierw zrobic kalkulacje.

1. Karta Wi-Fi PCMCIA do notebookéw — 450-800 zt

2. Karta Wi-Fi do komputera stacjonarnego — 450 (USB)—
520 zt (PCI)

3. Adapter PCl umozliwiajacy podtaczenie karty PCMCIA do
peceta — 240 zt

4. Stacje bazowe z routerem internetowym — 900-1650 zt

Stacja bazowa Airport (Mac) — 1050-1650 zt

6. Karta Airport (Mac) — 400-500 zt

KARTY WI-FI najczesciej wystepuja w postaci kart PCMCIA.
By ich uzy¢, posiadacze komputeréw stacjonarnych beda
potrzebowali specjalnych adapteréw.




